













    	  




% 	  %%  
%





  	  %%   #
   
 &* !'+ "
#$ 	
 
     %% % 	
%%,%)  %   %- ,
 Æ% % 	  % 
%   . ) %- 
       
%     	 %% 	  ,
/ %     %  	,
    )  % 
%     %  
%%     %	  0
%- % %- %  1 	
 	  / %)   % ,
     % % 	 %
     ) 2
  	   %   
  )





3 % %   *   %,
 %%,% 4#,%5  % 
 	%  ) &  %
%    %   
	 %) "     %  ,
%   #,%    %% ,
% 	  % 4))  	 
%       5)
 % % %% %  % 
%  )   %,
% % %  %   
 %% %   %,
%     
  %)  %, %
   %% % %,
      )   	
#,% %)
2  %  .  	 #,
%)  % %  6 % 
  %     %  
 %     % 	 ,
%  %   %  
  %  %     )




      

   
  
   
 !  "	 # $
%    &
  '   

	 ( ) ( * * &  
   +    
 ,
 
 . - 	 #,%) 7  
 %     	  - 	 #,
%)    % #,% 
	     . - 	 #,% 
 *)     
 #,%  4#8% #,% 9!!9 :
) 9!!9 
 ") (;;< 
 ")  =,
 ) (;;'5) :   %%   
 	  %-  / 68  %
)  #8% #,% 4#8% #,
% 9!!95 	 8  %  .,
 %   * %  
 %  %   %,.% 
	 ) *  % %,
%  , 8 % 	8    
 %   % %   
#,%   %   Æ%) 7,
 %      % %
%      > ) ",
 #,%  ? 7    
,% 8 	 ,%  
% 4: ) 9!!95) *  % %
	  %  /   	,
 	 % 	 )  = 
	  %% 4
 ") (;;<5 ,
 % 	  %   
  %@ % % 	
	 8%    
@8 -) *    % ,
% 	       	
    	% 4
 ")
 = ) (;;'5)  -   	
	 %  %% #,%    




	 "   %   	
 - 	 #,%)  % %% .
%    )  ,
 %   % %  	
#,%)    % #,% 
	     . - 	 %  
*)    % 	 )
   % #,%   
 %     %  %,
%       	
	   %)  - 	   
  	 	 #,% ) 3 
	   	 %   %
 	 %     -  - 
  %       >@)
A %     %% 
      %
)
  % / 	 #,% ,
   . %%   %  
295
 )  % 	  #,% ,
   /  	@  /)
  	    %, ,
%   ) "  
 %   	    ,
% 	   	 % ) 
 %     %,
 %   %) *  
	 %       ,
  	    %, ,
%   %    )
       
 % ) 3   
 	 %    
% /    %%) 
/ %      %% 
   	      %
 	   %%  
)
 	 *  %   % #,
%  %  %    ,
)    -  %   
    %  % %% 	
  8 )  	  %  %,
  %%  % % 
%%-  )
*  	 #,%    
  	  - 	 %  ,
   	 %  % ) *
         
% 	   	   8%
     %   ,
% 	     %  	
   / % 	  ,
%    ) 2 % 
   )
*     %   
,   )  %
        
  %-, % 	 % %%) 












2 ($ #,% 

*    %   %
     )  ,
   %-   ) " %-  
% 	 	     	 
  %%  %   % )
  %   %-  %% % ,
) 3 /  %    ,
/      %-) "	
%%-  %-  %   
/ %        ,
 )    %   % %,
     )
*      	 	$
() *      )  
%  %  % )  
     	  %
   / #, %)
9) *    % 	   	 ,
%)      % #,% ,
    . - 	  
 *)
) *  %     % %  
  )
   1  	$  % 9
 % %-   %-   ,
%)    . - 	 %- 
      (   9)
"%%    %-    %,
%    ,%) "  
% 	 %-  (    % 
   8    %  
, % 	 %-  9  %
 % )  % 	    
  	 . %-  1  %
 ) ? -  %  % +) 2
 %%    % <)
   

  	 % 4   %
       ,
5   %   ,% 4%-
%/ %-  %%  5  
#,% )    %-  
 %- %/ %)  %- % 
  %% %)     ,
 %-   %  % % 	
  	  %-) *	  @% 	 
%-  %%	   %  
 %    %%   % 
 %-) B   % %-  ,
    %  	 % ) 
8% 	 	  %% 4   %
5   4    ,
5 %   %@   ) ?
 	  43 7) C D) 9!!( 3 7) 
E)  C D) 9!!5 	 )
      %- 	
%% % 4B )  78 E) (;;;5$
 %-  %  / ,
	  %  %  %)
 %     %-   ,
 %   % ) 
  %%     ,
% )
  	  %-   	 
%   %   % 
   ) 	    %
 	 %, %  
)
 	
	      %- 
       ) A 
	    % )
	 *  	   %- %  ,
	) *   % 	     
 	 %-) *  %-, % %% %,
  %- %       
     )    %- 
  %-        )
*       %,
  %  % 	  ,
@%         %-
 4: B)  %	 E) (;;<5)
 
	)    - 	 %
   %)  @    
     %-   4  ,
   %% % 5)  %
296
        
%/  %-  -  % 	 	)

) 2 	    %% 	 




	)    	 %-) 
    	 %% % 	 %
      %- ))  %-
        @
     6)
" %-        %
   %  ) 2 8,
   %- %    %	
 %   4))  5    % %
  %   	  4))  ,
%5) B       




   %   %




    )
" %- 	   

 	 %   %
 % 	 %  %    %
 % %%      % 
)   % - %   	)  
8   %- 	   

 % %   
    	   %   


















     - - - -
   - -   - -
  -  -  -  -
 ($ %- 















     )  %- % 
















) 3   . %,
   % %- )   ,
  % %     
   % )  	  %-,
 %    % )
"  %    )  % % 
  %-      4 ,
%   %5) "    
     %  %-) 
%   % 	      
 8  4 G 9 5  4,5)
     %   % 	   ,
 )    % %  %
   %    %,
  %        9
 ) "       
    %-  %  0 %
          
   > %6%) #% 0  	
%% %   %    )
   	 %-   	 %-
	   %     	$
  %  %% %  ,
 %-)       ,
    	  %   
  %   	) H 
   	 	 %  
  %-    %   
%     % % )
	   %  %  %
) %  % 	   	
 %-  %%- 	    
) *	 %  %  - 
   % %     
% )
  %     	
 %-)    /  % ,
%  %%    )  
%/  %- 	    	
   	 )
*   %     
 	  - 	 %-  % 
     % 
%%  	 )    ,
%  ,% 	  . %- )
H    %   8I
, %    ) 3  
  %-  

%      ,
  %% % %    	 )
# 	 	  
  
 
 	% %  ,- 
%%  %     
 	    )
$ 	
	 45    	%) 2 
    %   @   %
 45 G        %)
7 	%     % %,
% 	   )   > 
%- 	  %% % %
,  4B 
)  ?)
 J%1- 7) (;;+5    ,
 % 43.  ) )  / E)
E) H% (;;!5)
%    % - %  . 
%    4%5
4? ?) )  ")  " ) 
) (;<'5)
?" -  	$ -     
  %  %  G I   % 
)    	     ,
   4 (54 (5) 2  

 %  4	
 (5    4 (54 (5) 
% -    4 	5   -  
) 
	%      -    - 
)
*  % Æ%     -

 	  % - 4 	5) ?"  	  
  4  ) (;'(5 %
  * %     
  % -      
%% )
!&	    
   %)      ,
 ,) H   %  
         ,
 4  ) ?) (;; 5) " ,
  % 	   )







)   	 %   ,
  %  &@  
  )    %-  
%    %  %   
    %-)  &@    
 %   @   	 
)       ,
   %-) *  	 	 
&@  %%-  ) 3  ,
        	) 
    >    %6% 
 %   %)   %
      % - 	  ,
  % %   % ) #%
   .  @8    % 










    step 2
   step 3
step 1 (I, r, D)
2 9$   % 	 %-  (
    %    	
 ) %-  

 	 %     
) "  % 	  %    ,
   %-  %  @  
   	    







    %   %
   )
  	  %   %  
 2 9) *  1   
    4 5    
          %  
        @ @% 
          @
 -   ) *  %  
  @ 	   4 5  
           
%- @%)   45     
% %     	  
 ) "     %   
 >)
3        
     4  5   %- 
 &@    %%- 	     
      %     
 % % 	  % %)
  45      )
 &@ % 	     
45       %%) 
   % %   	  %-
  @     	  %% 
 ) *  @   &@  
 % %  %-   
   %-  )    
  45       % )
  45  %   %-  
  %-   	  @ %  
%%  45)   %- %  
%    %   % )
#  	'
	
   %    % 
     % 45 %
  %I     &@ 
 %  % ) "  %-  ,
    	  @%  %%)
   %  % %
  G   	%   ) 




 G ( 4
455
3 45 G 4 (54 (5)   4 	5  
%  
  - %     
  -)    %  




















    








  G 
 
4
5    % 
4 5     %    )  
    @  -    %-)
H     %  	  
 - 
   ?" )
    % -   4 5 
      @  	,
 /$




  4 5     / 
%%	  %     %  
 I   4 5  ) 
     % % 
 45 	     % -  ) 
1 % 	      2,
 )
#  	 	 
 &@ % %%  %   	  
%  45     )
         
    4  %- 5 % 
@   &@)
 8   % 	  







4  (5     







% % . % /  
%  %-) "  %    %- 	





G 5 	     
  % % 	   ) 
 

	  8 %     




G 5)  
  &@ 	  	   





























   % -       8
 )
































%-         - 
%         % 
298
(t     ,  T      ,  m     )l l−1l−1
Credential
Centre







,  D l 
Verifier
2 $   %
      )
	 
$
   % 

















     ) *  
  	  %-   &@   
  %-)
*"$





























*      	   	  %











































  %  &@  %% 





    
   	  %)
+)  &@   %-   ,
 )    4
 
5   %







%   % %    -  
 ) 
%$  &@    %  
 
      %%-  
     )   
   	   
 
 % 
   % -   	 
)
7  %    %-  %-









    % 	  %) " ,
 %      8
  8 %)
+ !&	  
  
 
3  8    %   ,









	           ,
)     % %   
  %     %,
 )
   	  % 	  ,
%) * 	  % -  	   
  %   

4 G ( 9 5   %
- 	  

%      ,













2  $ 
, % 	 %-  9





5   

    
   )       
@     %) *  % 
















5    % - 
       
 
 %,
          
@ %- @%    % )
*   %    




5 	    







5  %    

) *  8




















     %-     % 
@    1)  %-  
   &@   &@ %%- 	   
 )  &@ % 	 	   
 
 
    %%    ,
  ) 	    %
-   	  ) *  @ 
 &@   %-    
     % -  % 	
 %-)  %    2  )
















      )
 % %  %    % 	
8  %    )
%-  

 	 %       
% )   %-  % 
    %) 




    %   4 	5 
 %  
  - %   
    -)   

	  ,
   % - 

%  %  
























































   - 










5   ,
















5     / 4(5
 %%	 %       







3  /  %%	 	  G ( 9   



















      % %,















)   
 
   % 
     )  % 
  2 +)
+  &	 
3  &@ %%   % -  	









    
 
  %% ,
     %  &@
% 	   )
"    

4 G ( 9  5
% % 	  / %









% - 	  

 %   









  %,, % -  
   % 	  )    %
  %  -     
      , %) 





















































5    )
   %  %  %- 










































    % %   






5   %-
%    	 - %)
*    	 %  	  %-
 

      %   






5     
    )     
%-   %   - 	  %)
 %    @  	 
%-)  @  	  8  
 %-  %)
*")






























*      	     ,






































 +  &@   %-   ,
 )       


  %  	  )
%$      ,
%    	   

 %) 
   % -     ,
 	  )
,  	 	   
 
 , %   8 	  ,
  %      - 
)
	      ,%)
3 1  %   	  %-)
,  	
 % @     
	   %    %  
    >     
   %  	 % 	
 @%) ?%    	  
 %)      &@ 
     )
	









5) *    %  %
- 





  - 

  ?" )
$ - 4





















5   % ,%) B  ,
	  %   	  % )
 &@ -   	  
-   )
 $ % -   	  
%  % %       
) * -   %   H 
 %   % - )
$ -  % - 

	  %-  
,% 	  (  %   % -


  %- %)  	  %  	 
 % - 

 %  %- 
 % @%) *	   @  ,
  %      
    % %-   >%)













(ID  , r  ,  D  )1 1 1
(ID  , r  ,  D  )




1(r  , S  )
2( r   , S   )
v( r  , S   )
(ID  ,..., ID   , g   )1
1
v
2 +$ *1 	 
, %

 $ -   - 
  % 
 0 - 

)      
) 7    %   >)




    
 	  %   % 	  ,
    	  )  
        
    )  %  
 %  % -  % % 
  )
 %   %   %- %
 % @%  % @% %,
 %%       
% 	  @ @%) *  ,
 % 	 %   ,
  %-     )  
	     % 	  %-




5     
         %
- 
 
	  )  % 
  %-       %%
% - :=: 4$KK))%5 % 
      ) 
 % 	  % 	 % 
    %- @%)  %% 	 ,
     %   ,
 	  	  %- %) 3  
 %-       
      % %) 	
      .%   
%     % %  %
%  %-  )
,   
 
%-  % 	  % %  ,
     %  )
%-  

 	 %    	   
%     ) 3 @ %  
	  %-   ()  	  
 	 %-  





    	  

)
3    %   ,
%      ) " %-
       /  %
  %-) 3 /  %   
    	  %-)  ,
      

%  ,
% 	 %  0 / %
  ) "       ,













5 %      % 	
 % ) "  &@  % 
@ 	  %-       
4
 
5    ) A  ,
%      -  
 ) H    % %   	







     -  % 	 
 
 
  %      	
% 	  %-     % )
  %   %    ) 
  % 8%     
 *) 2    %  
   )
*  %     % 
 %- % %     ) 
 %   %-     









      % ,
%)       	 %-) 
 %    %-  ) 7K 






5  )   
% 	 ) 2  %
  %       4 
  % 5I  % %  %
	  #,% )
3  1   	 %-  %-
 9) %-  

 	 %    
%        ,
     % )  
	  %-  %-  9     	
%-  

)   %-  

 1   
%-  )
3   /  %-  

	  ,
        0
/   % )  ,
     % - 	    
%  	  %    ,
  %)      ,
 %  % 	 % 
/   	  % 
        % ) "
     %   





5    )  ,






5     






5 %     %







5    
 	 	  %-    ) A  ,
%      -  
 ) H    % %  0
 	  % - 

) "	   


   %   % %   
 ) 2    %
     )  %    2
<)
"  %-    ( %-   9
  @8     %-  







  % %)
301
(t  , T  , m  )ll l









The user l l l
Service
provider
(t  , T  , m  )
l 2
Public data
(ID  , ID  , g   , g   )
l l+1( t   , T   )





2 <$  	 %-  

*    








5  ) 	  %- %,
   %)
B    ,%   
  	 	$
() *   	  )
9)  %- %    )
)  % 	      %




   %)
- % .

    -  %-, ,
% J  4A B))  0
) (;;5 %  	 #,% 4
 J)
: B) 
% ) 71 7) :- ") 
7 :) (;;'5  %%  %%
 %4B )  78 E) (;;;5)
 %-, % J 
4A B))  0 ) (;;5  % 

*  	  / 	 :>% ")
J    % % 
  %   	 	  % 
     @ 4 % 
 > 5  %-   
%  -     %- 
 @  /   %,
)   	   %   	
  	 % %   ,
 	  L%-,M %   ,
/ %  , 	  %0
  )  %    
   % -) " % ,
% 	    @     ,
%      % - 
  %   )  	 	



















  % %-    
	  %   !      *:  	







   - 	  %   
- 	 L M  LM %) 7  - 
% 	 J     ,
 	  J %   8
4B )  
 
) (;;( 28 ")  =
) (;;+5) 2 8 J %-   
 %   % %-   
   	  %-,   	
  	 )    %-    
  - 	     %)
B %   - %  % >
      % 
 %- %    %)  *:  	
 %  /  J ) % 
 %  ,  4))  
   *: 5)  / 
 % 	 J   % -
  	 *:     @,
) 2 %- 	 J % 
    %  *:   	
%)   J   
  %-  *: )  %  %-,
      ) H %- %
   % -   % ,
)
" %  % 	 #,%   ,
  4
 J) : B) 
% ) 71
7) :- ")  7 :) (;;'5) * ,
   %  % %  ,
   , % %  
 %- 	   
 %,
%  4
5 %  
%  -) 3 / % 	 %
  %-        
% )     ,
%    -   %%
.,)  
 %   %% 
 	 	   %  %,
%         
    )    .
	    %) 2  	%  ,
%    %   
   % %  % %
%) 	    % 	
 %   % 	 . -
	 %-) B %  -  % 
	   %     	 %)
%    %  %  
    % )  ,
  %      % 
  % 	 ) 7 
%  -  ) 7%  
 - 	    	  
 %  % ) *  - 
   %  %  %
%-       %  ,
%  /  	 %)
2 B  78 .  %,
%  %    4B )
 78 E) (;;;5) *    %- 
% 	 % %%    ,
%  %- -    %-  ,
%   % % %  ,
% )  % %% ,
% 	 %     ,
 	    -    ,
%   %%   %)
7  -  . 	  ,
)  .%     	  ,
%) 2  %     
 	  %    % 
%   

) B %   1 
302
%% 	  %    %
  	  - 	 %) %  ,
% 	%    	 %- 	   %,
   ) 3  %  
  	 %- 	   %  
% %   ) 3  
 %  %  	   
#,% ) 2  %-   -
  	   %  H 
J-   "% ) 	  
%   %  % 
 %   % % %)
B %    % > 	  
  %-     / ,
%      % 





#,%   % 8 
% -   	 %    ,
%  )  %    
% 	 	 %% %%   
%  	 % 	 %  
 -)   	   % 
%  %)
*     %-, % %%
%  ) 2    ,
 %- 	  ) %  %-,
%       ,
  % ) *   
 	  % %-   68 
% % 	 % %%) A  
%  %  %   > 
  ) 2  %  
%  )
%	
B ") * D) J1 #)  
-
) 4(;;;5 H, 	%   	
   	  
NH0;;0)
B 
)  ?)  J%1- 7) 4(;;+5
: 	% $  %%
%%   %% %) 8
%  N< "   
2 	  %%0 *###)
B )  
 
) 4(;;(5  	 
J %   N#A*O
	% :%0 #A*O   O
) 9 P9+<)
B )  78 E) 4(;;;5 "%%
 %%  %   %,
%   N  ?
  0 ) 'P';)
  ) 4(;'(5 N % %%  ,
    0 

    +495 'P'')
#8% #,% 49!!95 #8% ,%
$KK)8%%)%K)
28 ")  = ) 4(;;+5 %   $
% %  -  N:,
% 	  %   %,
	%  
 %  -0
"
 : ) (  P(+)
2- D) 71 ") J :) J%1- 7)
J1 )  D 
) 4" (;; 5 ,
%    %  -  N*###
 %%0)
7 =)  : B) 4(;;'5 "%
   	    N#,
H?*0)
- ") 4(;;'5 %    
%%  N:% 	  *2*: 3= (()
	 *) 	)    %0)
- ") 4" 9!!!5   % 
 /  N:% *,
    % 	,
  3#B   ,
0 B)
- ")  7 ") 49!!!5 @ %,
 	  %  N?%- 	,
- %0 &) 9 ) (!(P((9)

 J) : B) 
% ) 71 7) :-
")  7 :) 4(;;'5 % B 	 
,
 *	 %  
  N*  A0)

 ") 4(;;<5 =
   
NA0 "% 7)

 ")  = ) 4(;;'5 
  ,
%    =
   
 	   N:%
	 *###0 &) '+4<5)
A B))  0 ) 4(;;5 NJ$ "
"% % 	  A-0
 
 #4;5 P')
: ) 49!!95 
  
 8 % 
$KK))%KKK)
: B)  %	 E) 4(;;<5 %-  ,
% %% 	     N:% 	

$ * 	%  

  A-0 B 7,
 ) 99P99)
? ?) )  ")  " ) 
) 4(;<'5
N" 
 	 H    
:%,J 0 
 
  495 (9!P(9+)
  ) ?) 4(;; 5   
 ? : B% ?)
3.  ) )  / E) E) 4H% (;;!5
B  % 	 % - 
N#H?*0;!0 ) (+ P (<9)
3 7)  E)  C D) 49!!5 " 68,
  %   ,
  N:% 	  ,
8 "  %% 	,
% 4"9!!50 " " ) (';P
(;')
3 7)  E) J D) 42) 9 ,9+ 9!!95
B  %  % ,
 % 	   %  N(9
* 3-  ?% * 
  #$ # #,%K#,
B 0  E ")
3 7) C D) 49!!(5 % H., #%,
%  2  #,%  N:%,
 	  9 " % %%
%	% "9!!(0 *### % %
= " ) (;(P(;')
303
3 7) C D)  E) J D) 49!!5
N"  %-, %% % 	 ,
 0  
  	 !	
"#  #$ 
  % ,45)
3 )  )  B ) 4(;;'5 H
  	      
N*### -    %
0    " " ) ((P()
304
